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O que é DNS?




O que &€ DNS?

O “Domain Name System”

d Servigco necessario para todos os computadores que
utilizam a Internet

O Servico que permite aresolucao dos nomes de um
dominio
« traducao. nome -> IP
« traducao: IP -> nome
d Protocolo DNS
+ RFC 1034 - Domain Names - Concepts and Facilities

« RFC 1035 - Domain Names - Implementation and
Specification




O que &€ DNS?

a O funcionamento do protocolo DNS:
« EXistem dois tipos de entidades:

="“Resolver”
+ entidade cliente

¢ realizam requisicoes para de resolucéao de
nomes/enderecos

=“Name Server”
+ entidade servidora
+ respondem as requisi¢coes de resolucao de nome/endereco
¢ Sao capazes de traduzir nome para IP e vice versa
¢ € necessario existir no minimo 2 servidores por dominio
— 1 servidor primario
— 1 ou mais servidores secundarios




O que é DNS?

O Cliente (resolver) pede uma traducao ao servidor DNS
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O que &€ DNS?

d Parece um servico simples, mas é complexo
+ Base de dados distribuida pelo mundo

« Um servidor de nomes também pode realizar
requisicoes para outros “Servidores de nomes”




O que é DNS?

O Servidor pede traducao a um outro servidor
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O que &€ DNS?

2 Arvore de nomes da Internet
« Semelhante a uma hierarquia de arquivos
= Exemplo: “apolo.Isi.usp.br”
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O que &€ DNS?

3 Nomes do primeiro nivel
< Ccom
edu
s[e)Y;
il
net
org




O que &€ DNS?

O Nome
<« Absoluto ou “Full-qualified domain name” (FQDN)
=apolo.lsi.usp.br.
+ Relativo
=apolo
=apolo.lsi
=apolo.lsi.usp
=apolo.lsi.usp.br
O Restricoes
<« Um nd nao pode ter dois nos filhos com o0 mesmo nome
« Nomes sao de no maximo de 63 bytes
<« Caracteres validos: “a”-"Z” "a”-"z" "Q”-"9” “." *“.”




O que &€ DNS?

a Dominio de nomes
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Exemplo

O Pedindo paratraduzir um nome
< nslookup
apolo.lsi.usp.br
WWW.ISI.usp.br
exit

a Pedindo paratraduzir um endereco
< nslookup

143.107.161.220
exit




Exemplo

O Perguntando quais sao os “name servers” de um
dominio
< nslookup
set g=NS
ISi.usp.br
exit

3 Perguntando dados sobre um dominio
< nslookup
set g=SOA
Isi.usp.br
exit




Exemplo

a Perguntando quais sao os “mail exchangers” de um
dominio
< nslookup
set g=MX
ISi.usp.br
exit




Servidores DNS




Servidores DNS

O Existem milhares de servidores de nomes espalhados
pelo mundo.

O Podem ser divididos em:
<+ “Root Name Servers”
=S80 0s servidores responsaveis pelo dominio da raiz
« Servidores de zona (dominio)
= Sao0 0s servidores dos outros dominios




Servidores DNS

3 “Root Name Servers”

+ Respondem requisi¢coes sobre servidores de nomes do
primeiro nivel da arvore

+ Existem varios “Root Name Servers” espalhados pelo
mundo

<« Quando um servidor local ndo consegue resolver um
determinada requisicao esta é repassada a um “Root
Name Server”.

<« Fundamental para o servico DNS: se todos falharem
todas as resolucoes na Internet irao falhar

« Os “Name Servers” devem possuir uma lista atualizada
de todos os “Root Name Servers”




Servidores DNS

a Para cada dominio Internet sao necessarios ao menos
2 servidores:

< um servidor primario
= servidor que contem o “mapa” do dominio
= geralmente localizado no proprio dominio
< Um ou mais servidores secundarios
=buscam do servidor primario os “mapas” do dominio
= obrigatoriamente em um site diferente do dominio
= garante confiabilidade do servico




Resolvers




Resolvers

0 O “resolver” deve ser configurado em cada maquina
d Informacdes necessarias para configurar um resolver:
< domain:
=dominio ao qual o nome do computador pertence
< nameservers:

=servidores DNS que o computador deve contactar
+ deve ser especificado o endereco de dois servidores DNS
+ geralmente os servidores mais proximos

< search

=lista de dominios ao qual o nome deve ser procurado

+ Exemplo: “search Isi.usp.br intranet.lsi.usp.br”. Na traducéao
do nome terra, sera tentado primeiro “terra.lsi.usp.br” e em
seguida “terra.intranet.Isi.usp.br”




Requisicao DNS




Requisicao DNS,
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Requisicao DNS

O Requisicao Recursiva

« Obriga ao servidor retornar a resposta ou, se nao
encontra-la, um erro.

« Para isso, o servidor pode necessitar consultar outros
servidores de nomes

+ Normalmente gerada pelos “resolvers”
« Malis complexa de ser tratada




Requisicao DNS

O Requisicao Interativa (ou nao recursiva)

« O servidor consulta sua base de dados (inclusive o
cache) para poder responder.

<+ Nao ativa outros servidores de nomes na tentativa de
achar a resposta

« Se nao puder responder, procura indicar um servidor de
nomes gue possa ter a informacao requisitada




Requisicao DNS
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Requisicao DNS
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Caching

O Utilizado para diminuir o tempo de resposta de uma
requisicao ao servidor DNS

a Time-to-Live (TTL)
« Define o tempo de vida de uma entrada no cache de
nomes
d Importancia

<« Uma traducao ip-nome, em uma operacao recursiva
pode demorar muito tempo.

« Se ja estiver no cache, retorna imediatamente




Autoritative & Delegated




Autoritative

O Autoritative

« Possuir em sua base de dados as informacoes sobre as
resolucdes de um determinado dominio

O Nao autoritative

< O servidor nao possui, em sua base de dados local, as
iInformacodes sobre uma resolucéao,

« Mas, responde pois esta em seu cache.
3 Problemas

< Um servidor de uma zona nao esta resolvendo como
autoritative

=Um servidor primario ou secundario pode se
considerar nao autoritative se existir um erro de




Delegated

O Delegated

« Ser indicado por um servidor de nivel superior para
responder a um subdominio seu




Delegacao de dominio

a Paraverificar se seu dominio esta delegado:
« dominio direto:
=nslookup -type=soa <dominio>
« dominio reverso (dominio a.b.c.*)
=nslookup -type=soa c.b.a.in-addr.arpa
=nslookup -type=soa b.a.in-addr.arpa
= nslookup -type=soa a.in-addr.arpa
O Exemplos
< nslookup -type=soa Isi.usp.br
< nslookup -type=soa 161.107.143.in-addr.arpa




Autoritative x Delegated

O Autoritative e Delegated
« aspectos totalmente distintos
« porém relacionados

3 Um servidor (primario ou secundario) de uma zona XYZ
deve ser sempre:

< autoritative para a zona XYZ
=0U Seja, ser quem fornece 0os mapas para a zona
+ delegated para a zona XYZ

=0U Seja, 0s servidores de nivel superior na hierarquia
de dominio delegam a ele a tarefa de responder pela
zona




Autoritative x Delegated

O Quando ocorrem problemas

« (1) servidor autoritative e nao delegated para a zona
XYZ

=0 servidor esta fornecendo os mapas da zona XYZ
cuja resolucao nao esta delegada a ele

= Possiveis causas:

+ problema nos servidores de niveis superiores (por nao
delegarem a zona)

+ 0OU, este servidor nao deveria estar fornecendo as
resolucoes da zona XYZ

— afeta somente as maquinas locais




Autoritative x Delegated

a Quando ocorrem problemas (cont.)
+ (2) nado autoritative, mas delegated para a zona XYZ
=lame delegation
=|sto € um erro de configuracéao

= Possiveis causas:
¢ Erro no servidor da zona XYZ
— O servidor da zona XYZ esta mal configurado

— nao contém as entradas NS configuradas de forma
correta (“NS XYZ.abc.kmp.”)

+ Erro no servidor de nivel superior

— Os servidores de nivel superior ndo deveriam estar
delegando a zona XYZ para o servidor




Implementacao de servidores DNS




Implementacoes de servidores DNS

a Bind
+ “Berkeley Internet Name Domain”
« Mantido pela ISC (“Internet Software Consortium”)
< Implementacao mais utilizada

< Livre para uso, redistribuicao e incorporacao em outros
produtos

« Site: http://www.isc.org/bind
< Versoes
= Bind v4.x (com tendéncia a ser descontinuado)

+ N&o possui varias configuracdes de seguranca que Sao
suportadas pela verséao 8

= Bind v8.x (primeira versao em maio 1997)
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Implementacoes de servidores DNS

O Acesse o site www.isc.org e verifique qual a versao
mais recente do programa Bind

<+ Versao mais recente do bind v8:

O Perguntando qual aversao do programa DNS utilizado:
« nslookup
set class=chaos
set g=txt
version.bind
exit




Portas UDP e TCP utilizadas




Portas UDP e TCP utilizadas

O RequisicoOes entre cliente (resolver) e servidor DNS

+ RequisicOes curtas:
= Requisicao: UDP alto -> 53
= Resposta: UDP 53 -> alto

+ Requisicoes longas
= Requisicao: TCP alto -> 53
= Resposta: TCP 53 -> alto




Portas UDP e TCP utilizadas

O Requisicao (recursiva) entre um servidor DNS bind 4.x
e outro servidor DNS

« Requisicoes curtas
= Requisicao: UDP 53 -> 53
= Resposta: UDP 53 -> 53

+ Requisicoes longas, servidor bind 4.x
= Rer nd rant : TCP 53 ->53
= Resposta: TCP 53 -> 533




Portas UDP e TCP utilizadas

O Requisicao (recursiva) entre um servidor DNS bind 8.x
e outro servidor DNS

+ RequisicOes curtas
= Requisicao: UDP alto -> 53
= Resposta: UDP 53 -> alto
+ Requisicdes longas, servidor bind 4.x
= Requisicao: TCP alto -> 53
= Resposta: TCP 53 -> alto
<« OBS: Bind 8.x permite alterar endereco e porta UDP

=“query-source address * port *”  (default)
¢ utiliza qualquer endereco da maquina e porta alta

=“gquery-source address 143.107.161.220 port 53"
o utiliza através da interface 143.107.161.220 com porta 53




Portas UDP e TCP utilizadas
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