Sistemas
Distribuidos

Comunicacao

Sincronizacao

Prof. Marcelo de Paiva Guimaraes



Comunicacao de Grupo

e Grupo
—E uma colecdo de processos que agem juntos
em um sistema, de tal forma que quando uma
mensagem € enviada para 0 grupo, todos o0s
membros do grupo recebem



Comunicacao de Grupo
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Comunicagdo ponto-a-ponto

Comunicagcéo um-para-varios



Comunicacao de Grupo
e (Grupos sao dindmicos
— Novos grupos podem ser criados e grupos existentes podem ser eliminados
— Um processo pode entrar para um grupo ou deixa-lo
— Um processo pode ser membro de diversos grupos simultaneamente
— S&0 necessarios mecani Smos para gerenciar o conceito de grupo
* O proposito do conceito de grupos
— E permitir que processos tratem conjuntos de processos como uma. simples
abstracéo
e Um processo pode enviar uma mensagem para um grupo sem ter de
saber
— Quantos sfo estes servidores
— Ou onde eles estao localizado
— Sendo gue estas informagoes podem mudar de uma chamada para outra



Comunicacao de Grupo

o Multicast
— Endereco especial que multiplas maguinas podem receber
— Implementacao direta
» Bastaatribuir a cada grupo um endereco multicasting diferente
» Broadcasting

— Pacotes contendo certos enderecos sao enviados para todas as méguinas

— Menos eficiente que multicasting
» Todas as maguinas recebem as mensagens enviadas por broadcastring
» O software precisa verificar se o pacote € dele

— Necessita somente um pacote para atingir todos os membros do grupo
e Unicasting
— Transmissao separadas de pacote para cada membro do grupo
* N membros, n pacotes necessarios



Comunicacao de Grupo

» Gupos Fechados versus Abertos
— Asvezes é devido a detalhes de implementacéo
— Grupos fechados

« Somente os membros do gupo podem enviar mensagens para o
grupo
— Grupos abertos
e Qualquer processo do sistema pode enviar mensagens para
gualquer grupo
e Grupos igualitarios e Grupos Hierarquicos
— lgualitarios
e Todos 0s processos sao iguais
» Decisdes € mais complicada (depende de todos)
— Hierarquicos
 EXiste um processo coordenador
e Possui um ponto Unico de falha 5



Comunicacao de Grupo

e Controle dos Membros de um grupo

— Deve existir um método para:
e criar e deletar grupos
* Incluir e excluir processos

— Servidor de Grupo

« Mantém todas as informagdes sobre 0s grupos
» Ponto defaha

* Enderecamento de Grupo
— Cada grupo deve ter um endereco Unico



Comunicacao de Grupo

* Propriedades
— Atomicidade
— Ordenacao das mensagens



Comunicacao de Grupo

e Atomicidade

— Quando uma mensagem € enviada para um grupo
« Ela deve chegar corretamente para todos os membros do
grupo ou ndo chegar para nenhum membro
—Uma maneira de ter ceteza que todos o0s
destinatarios receberam a mensagem

« E implementar 0 envio do ACK para cada mensagem
recebida



Ordenando mensagens

e Sistema centralizado

— E possivel determinar a ordem na qual dois eventos
ocorreram,

» Existe memoria e clock comuns
 E importante o sistema ser capaz de determinar a
ordem

— A melhor garantia

» Fazer com que as msg sgam expedidas ha mesma ordem em
gue foram enviadas

— Um recurso so pode ser utilizado depois de concedido
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Sincronizacao em SD

* A comunicacOe € muito importante em SD e esta
ligada com
— COomo 0S processos se cooperam
— COomo 0S processos se sincronizam

e Os SD utilizam

— Algoritmos distribuidos que:
» Espalham as informagdes entre diversas maguinas
» Os processos toma decisoes baseadas nas informagdes local's
* Deve ser evitado a existéncia de um unico ponto de falha

* Nao existe nenhuma fonte de clock comum, ou qualquer fonte
precisa de tempo globam
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Sincronizacao em SD

e Make local

— Verifica os instantes de tempo nos quais 0s arquivos
fontes e seus correspondentes arquivos-objeto foram
modificados pela tltima vez

— Se o0 arquivo-fonte foi aterado entdo deve ser
recompilado
* Make distribuido
— Output.o tem o valor associado 2144

— QOutput.c (outra maguina) foi modificado e tem o valor
associado 2143

— Neste caso 0 make nao ira compilar 0 arquivo
modificado
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Sincronizacao em SD

o Clock Logico
— O gue realmente importa s&o 0s tempos relativos e nao

absolutos
— Todos devem estar certos em relacap a ordem em gue 0s
eventos ocorrem ]
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Ordenacao de Eventos em Sistemas
Distribuidos (L amport)

« Um sistema e visto como uma colecaéo de processos, cade
um deles uma seqliéncia de eventos

* A relacao "acontece antes' (a->b)

- Sgam a e b eventos em um mMesSMo Processo; Se &
ocorre antes de b, entédo a-> b é verdadeira

- Seaeoevento "envio de msg. paraum processo” e b C
evento "recepcao de msg. por outro processo”’, entao ¢
relacdo a> b é th. VerdadeiraUma mensagem néac
pode ser recebida antes de ser enviada, ou N0 mesmc
tempo em que fol enviada
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Distribuidos (L amport)

o "aconteceantes' € umarelacdo transitiva
— Sea>beb->c, entdo a->c
« Se dois eventos X e y acontecem em diferentes
Processos que Nao trocam msgs
— Entéo x->y e y-> X n&o sao verdadeiros
— Estes eventos sao ditos concorrentes
« Significa que nada pode ser dito sobre quando eles acontecem
e Deveter um modo de medir o tempo
— Deta forma que paratodo evento a,

— NOs podemos assumir que ele aconteceu em um tempo
C(a) no qual todo processo concorda
o Sea>h, entao C(a)<C(b)
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Algoritmo de Lamport para corrigir os clocks

3 processos
— Em maquinas diferentes
— Com oscilagbes de freguéncia

o Solucéo
« A mensagem C deve che

diferentes a0 seu destino no tempo

Primeiro intervalo ou mais tarde |

— 6 interrupcoes po ° _Cada MSg carrega cons g

_ 8interrupcdes pl Instante de transmissao

_ 10 interrupcdes p2 acordo com o clock
No tempo 6 de p0 transmissor

— Enviauma mensagem para pl » Quando chega |

— O clock do p1 estard marcando 16 * O receptor adianta o ¢
A mensagem C clock conforme o tem
— Deixa p2 com 60 e chega em pl Indicado na mensagen

com 56
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Algoritmo de Lamport para corrigir os clocks

o Para fazer as correcbes necessarias o tempo de relogio C
precisa ser incrementado (nunca decrementado)

PO P1 P2 PO P1 P2

0 0 0 0 0 0

6 — 8 10 6 8 10
12 16 20 12\ 16 20

18 24 30 18 24 30
\ \
24 32 40 24 32 40
30 40 50 30 40 50
36 48 — 60 36 48 60
42 56 70 42 61 — 70
48 /64 80 48 P 69 80
54 72 90 70 77 90
\ |




Sincronizagao Externa

 Em aguns sistemas (tempo real por
exemplo) um clock real € importante
— E necessério clocks fisicos externos
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Algoritmos para Sincronizacao de clocks

 Algoritmo Cristian

— Periodicamente, cada magquina envia uma
mensagem para 0 Servidor de Tempo
perguntado pelo tempo corrente (atual)

— Esta maguina responde o mias rapido possivel
com uma mensagem contendo o tempo corrente
(Cutc)

— Problemas

* O tempo nunca pode andar paratras
— Pode-sereduzir o fator de incremento do clock até acertar

e Ocorre um tempo nao-nulo para resposta por parte
do servidor
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Algoritmo Cristian

Adquirindo o tempo corrente do Servidor de Tempo

Tempo 10 L
W’

Tempb de manipulagao
dainterrupcao

PO corrente)

TP=(T1-T0)/2
Clock = Cutc +TP

TO e T1 sd0 medidos com o0 mesmo clock 0



Algoritmo de Berkeley

e Servidor de Tempo
—E ativo, e reguer, periodicamente de cada
maguina, o tempo do seu reldgio
— O Servidor de Tempo calcula a média dos

tempos e diz para cada maguina como ajustar
seu relogio
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Algoritmos Baseados em Média

 Trabalha dividindo o tempo em intervalos fixos de
ressincronizacao
e Noinicio de cadaintervalo

— Cada uma das méaguinas envia em boradcast uma mensage
contendo seu tempo corrente

— Apos determinada maquina ter enviado sua mensagem

» Ela deve inicializar um temporizador local para coletar todas as outras
mensagem em broadcast que chegarem durante um intervalo detempo S

 Quando todas as mensagens forem recebidas, ela deve rodar um
algoritmo para calcular novo tempo corrente

— Baseado nos tempos informados pelas demais méaguinas
» Tal agoritmo pode ssmplesmente calcular amédia dos valores

« Uma peguena variacéo descarta os m valores mais altos e m mais baixos
(protege-se contra até m falhas no envio dos clocks)
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Exclusao mutua

A maneira mais direta de conseguir exclusao
mutua em um sistema distribuido é imitar o que é
feito no sistema centralizado

Um processo é eleito como Coordenar

— Quando um processo quer entrar na regiao critica, ele
envia uma msg requisitando ao Coordenador

Se nenhum outro processo esta naregiao critica, o
Coordenador envia uma resposta dando permissao

Quando a msg resposta chega, o processo entra na
regiao critica
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Exclusao mutua

Supondo que outro processo solicite permissao
para entrar na regido critica, o Coordenador
sabendo que outro proceso estd na regiao, nao
envia resposta blogueando este processo até que
possa entrar naregiao

Quando o processo deixaaregiao, ele enviaparao
Coordenador uma msg liberando a regiao

O algoritmo centralizado tem o problema de uma
falha no Coordenador inviabilizar o mecanismo

Em um sistema grande o Coordenador pode se
tornar o gargalo
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Exclusao mutua

 Algoritmo Distribuido

— Quando um processo quer entrar na regiao
critica, ele constroi uma msg contendo 0 nome
da regido, o seu ndmero (processo) e o tempo
corrente

— Ele envia a msg para todos 0s outros processos
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Exclusao mutua

Algoritmo Distribuido

— Quando um processo recebe umamsg de requisicao de outro processo

e Se 0 receptor Nndo esta na regido critica e ndo quer entrar, ele enviade
volta umamsg OK

e Se 0 receptor ja estd na rigido critica, ele ndo responde e coloca a
requisicao nafila

e Se 0 receptor quer entrar na regiao critica mas ainda ndo fez, ele

compara o tempo da msg que chegou com o tempo da msg que ele
enviou para 0s outro processos

— O menor tempo vence
— Seamsg que chegou € menor ele envai de volta umamsg OK.

— Se a sua msg tem o0 menor tempo ele coloca na fila a requisicédo que
chegou e n&o envia nada

» ApOGs pedir permissdo, um processo espera até que todos tenham dado a

sua permissao.
— Quando todas as permissdes chegam 0 processo pode entrar na regiao
critica

— Quando ele sai daregido critica, ele envia uma msg OK para todos os
processos nasuafila 26



Excluséo Mutua
e Algoritmo “Token Ring”
— E construido um anel 16gico por softwre no qual a cada
pProcesso e atribuido uma posicéo no anel
— Quando o anel éinicializado, o processo 0 ganha o “token”
— O “token” circulano anel

— Quando o processo ganha o “token” ele verifica se ele quer
entrar naregido critica

— Caso positivo, ele entra naregiao, realiza o seu trabalho e ao

deixar a regiao passa o “token” para o elemento seguinte do
anel.

* N&o e permitindo entrar em uma segunda regido critica com 0 mesmo
13 tOker]”

— Se 0 processo nao quer entrar na regiao critica, €ele
simplesmente passa o “token”.

e Como conseguéncia guando nenhum processo quer entrar na regiao

critica o “token” fica circulando pelo an€l .



Exclusao MUtua

« Algoritmo “Token Ring”

— Problemas:

e Seo “token” é perdido ele precisa ser regenerado
— A deteccéo de um “token” perdido € dificil
* Se um processo falha também ocorre problemas

— A solucéo é fazer com que 0 processo que recebe o
“token” confirmar o recebimento.

— O processo que falhou pode ser retirado do anel, e o
“token” enviado para o processo seguinte

— Essa solucéo requer que todos 0s processos conhecam a
configuracdo do anel
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Comparacao dos Algoritmos

Algoritmo | Mensagens por Retardo antes da Problemas
entrada/saidada | entrada (em tempos
regido critica de mensagens)
Centralizado 3 2 Falhado
Cordenador
Distribuido 2(n-1) 2(n-1) Falha de qualquer
Processo
Token Ring 1 ainfinito Oan-1 Perda do Token,
gueda de um processo
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Algoritmo de Eleicéo

e Muitos algoritmos distribuidos requerem
um processo como coordenador

« O objetivo é assegurar que, quando for
Iniciada uma eleicao, ela termine com todos
0S processos do sistema sabendo quem € o

NOVO coordenador



Algoritmo de Eleicéo

e Algoritmo “Bully” (Ditador)

— Quando um processo nota que o coordenador nao esta
respondendo a umaregquisicao, ele inicia uma eleicao
e P envia uma mensagem de ELEICAO para todos 0s processos
COM NUMeEeros malores que o seu
— Se nenhum responte, P ganha a eleicéo e se torna coordenador
— Se um processo com numero maior responde, ele assume a
coordenacao
 Quando um processo recebe uma msg de ELEICAO de um
processo de menor nimero, ele envia uma msg OK de volta
Indicando que ele vai tomar o comando
— Depoisdisto eleiniciaumaeleicao
— Eventualmente todos os processos abandonam a disputa, com
excecao de um que € o novo coordenador
— Ele envi uma msg a todos 0s processos avisando que € 0 novo
coordenador
e Se 0 processo que estava “fora do ar” voltar, €le inicia uma
eleicao 31



Algoritmo de Eleicéo

» Algoritmo de Anel
— Baseado no uso do anel mas sem o “token”

— Quando um processo nota que o coordendor n&o esta
funcionando, ele envia uma msg de ELEICAO para o
Seu sucessor contendo 0 seu nUMero de processo

— A msg segue e a cada passo € incluido o numero do
processo nalista de msg

— Quando a msg da a volta no anel o0 novo coordenador é
determinado (0 processo com mais alto nimero da lista)
e uma msg circula novamente informando quem € o
novo coordenador

— Quando amsg da avoltano anel elaéretirada
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TransagOes AtoOmicas

Um processo anuncia que quer comecgar uma
transacdo com um ou mais processos

Ele executa vérias operacoes por um certo periodo
de tempo

Entao o0 processo iniciador anuncia gue guer gue
todos confirmem (commit) o trabalho feito

Se todos concordam com o trabalho feito se torna
permanente

Se um ou mais processos se recusam (ou falham )
a situacao é revertida para o estado em que todos
estavam antes da transagéo comecar

Este procedimento € chamado de propriedade do
tudo-ou-nada e facilita o trabalho do programador
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TransagOes AtoOmicas

e Exemplo

— Retirada de dinheiro de uma conta bancaria e depdsito em outra
usando um PC com um modem

— Operacao em dois passos
* Retirar (quantia, contal)
» Depositar (quantia, conta?)
— Se a conexao car depois do primeiro passo, mas antes do
segundo

» Teremos o desaparecimento do dinheiro
— O problema é resolvido agrupando os dois passos em uma transacdo
atdmica
— Ou os dois passos sao completados ou nehum deles serao executados
— Seatransagdo falhar o modelo restaura o estado inicia



Propriedades da TransacOes Atomicas

« ACID

— Atomicidade
 Para 0 ambiente externo, a transacéo acontece de forma
Indivisivel
— Consisténcia
A transacao ndo viola nenhumainvariatne do sistema
— |solamento
 TransagOes concorrentes ndo interferem uma nas outras
— Durabilidade

 Uma vez que a transacao e efitivada (commit), a mudanca é
permanente



| mplementacao

e Espaco de trabalho privado

— Quando um processo comegca uma transacao,
ele recebe um espaco privado contendo todos
0S arquivos gque ele tem gue acessar

— O problema com este procedimento € que o
custo de copiar tudo para a area privada é
geralmente proibitivo

— Entretanto, algumas otimizacoes sdo possivels

e Quando um processo SO |é um arquivo ndo é
necessario fazer uma copia

* Em vez de copiar o arquivo todo, somente 0s indices
do arquivo s&o copiados na area privada
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| mplementacao

e Escrevendo um “log” (lista de intencoes)

— Os arquivos sao relamente modificados, mas antes de
gualguer bloco ser modificado € registrada, em um
armazenamento estavel, a transacao que esta fazendo
mudanca

* Que arquivo e boco estao sendo modificados
» Osvalores velhos e os novos

— Se a transacao abortar, o “log” pode ser usado para
voltar o sistema ap estado origina
» Comecando do fim para o inicio, cadaregistro do “log” élido e
amudanca éfeita
— O “log” também pode ser usado para recuperar O
sistema de umafaha
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Protocolo de Aceltacao de Duas Fases

A confirmacao (commit) da transacao precisa ser feita atomicamente,
Isto €, de forma instantanea e indivisivel

— |sto requer a cooperacao de todos 0s processos participantes da transagao
Um dos processos € o coordenador, usualmente o gque executou a
transacao
O protocolo comeca quando o coordenador escreve em uma entrada no
arquivo “log” dizendo que ele comecou o0 protocolo, enviado em

seguida uma msg para cada processo participante dizendo para se
prepararem para a confirmagao

Cada um dos subordinados ira escrever no “log” e envia a sua deciséo
para o coordenador

A0 receber todas as respostas o coordenador sabera se a transacéo teve
SUCESSD OU Nao

O coordenador comunica a todos 0s outros participantes a decisao final



Controle de Concorréncia
L ocking — Travamento

— Quando um processo precisa ler ou escrever em um
arquivo (ou qualquer outro recurso) como parte da
transacao, ele primeiro trava o arquivo

e O gaente do “lock” mantém uma lista dos arquivos
travados, e rgeita qualquer tentativa de acesso por outros
Processos

e Esta operacao normalmente é feita pelo sistema e néo
requer ainterferéncia do programador

— Adaquirir e liberar “locks’, precisamente no momento
em que eles sao necessarios, pode levar a deadlocks

e Por causa disto a maioria das implementagtes usam o “two-
phase locking”
— Travatodos 0s recursos
— Utiliza 0
— | ibera todos os rectLirsos



Controle de Concorréncia

e Otimista
— A idéadestaidéiaé smples
e execute tudo (sem prestar atencao NoO gue 0S outros estéo
fazendo
« Setiver dgum problema, se preocupe depois

» Na confirmacéo sao verificadas todas as outras transagoes para
ver se agum dos arquivos foram modificados desde que a
transacao comecou

« Se houve modificacdo, a transacdo € abandonada, caso
contrario é confirmada

— Permite o maximo de paralelismo

— Em condicbes de muita carga no Sistema a
probabilidade de falha € bem maior



