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Objetivos

e Apresentar uma visdo gera de
processamento distribuido, analisando os
tépicos mais importantes sobre sistemas
operacionais distribuidos, incluindo
comunicagdo, sincronizagdo, pProcessos e
sistema de arquivo.

« Discutir os problemas e abordagens nos
projetos e desenvolvimento de Sistemas
Distribuidos

Introducgéo

e De 1945 até 1985 temos computadores caros e
grandes

* De 1985 em diante, 0 avango da tecnologia mudou
esta situagdo em dois pontos
— Desenvolvimento de poderosos microcomputadores
— Desenvolvimento de redes de computadores de dta
velociadade
* LANS (Local Area Networks) permitindo que até centenas de

computadores dentro de um edificio sejam conectados, permitindo
atroca de informacdes

« WANs(Wide Area Networks) permitindo que milhGes de
computadores no mundo sejam conectados.




O que é um Sistema Distribuido ?

e Um SD é uma colecdo de computadores
independentes que aparenta aos usuéarios do
sistema como se fosse um Unico
computador

* A defini¢&o tem dois aspectos
— Hardware: as maquinas sdo autdnomas

— Software: 0s usuérios véem o sistema como
uma Unica maguina

Exemplos

¢ Redes de estagbes de trabalho em uma
universidade
— Workstation do usuério
— Pool de processsadores
— Unico sistema de arquivos

e O sistema procura 0 melhor lugar para
executar um determinado comando (prépria
estacdo;estacdo que ndo estd sendo usado;
pool de processadores)

Introducdo aos Sistemas Distribuidos

¢ Sistemas Centralizados
- UnicaCPU
- Unica memoria
- periféricos
* Sistemas Distribuidos
- multiplas CPUs
— interconectadas de alguma forma
- cooperando de alguma maneira




Sistemas Distribuidos

« Por que Sistemas Distribuidos ?

« Por que ndo um Sistema Centralizado com
maior capacidade?

* Existem sistemas de natureza claramente
distribuida
- sistemas de produgdo de uma fébrica
- sistema de reserva de passagem aérea
- sistemas de automagdo bancéria
- Sistema de suporte ao trabalho cooperativo

Conceitos Diferentes ?

* Sistemas Distribuidos
- varios usuarios trabalhando em conjunto

¢ Sistemas Paralelos

- um Unico problema resolvido mais
rapidamente

Sistemas Distribuidos: Vantagens

* Solucdo mais efetiva em termos de custo : uso
de um grande nimero de processadores
baratos

« Possibilidade de conseguir um desempenho
gue seria impossivel usando processadores
centralizados

« Atender a novos requisitosde usuérios

* Mais Vantagens
- maior configbilidade em relac@o aos centralizados
- crescimento incremental
- expansdo gradua




V antagens sobre PCs isolados

 Jaque os PCsficaram téo bratos porque ndo
dar um para cada usuario trabalhar de forma
independente ? N&o, devido:
— A necesidade de se compartilhar dados
— A necessidade de compartilhar periféricos caros
— A necessidade de comunicagio pessoa a pessoa
— A flexibilidade de poder espalhar o trabalho

existente em diversas maquinas, balanceando a
carga de trabalho

Desvantagens dos Sistemas Distribuidos

e Hardware é maduro, o Software ainda esta
evoluindo.

 Poucos softwares disponiveis

« Falta experiéncia no projeto, implementacdo e uso
de software distribuido

e Quanto deve o sistema fazer e quanto deve o
usuario fazer ?

* Redes de interconexdo
- perda de mensagens
- Sobrecarga na rede

* Seguranga

Conceitos de Software

« A imagem que o sistema apresenta ao
usudrio e 0 modo como eles pensam sobre o
sistema é determinado principalmente pelo
software

¢ S.O para sistemas com multiplas CPUs

— Fracamente Acoplados
— Fortemente Acoplados




Conceitos de Software

¢ Software Fortemente Acoplado — os diversos
processadores do sistema cooperam na execucao
das tarefas
— Ex: Processamento de imagens
« Software Fracamente Acoplado — permite que as
maquinas e usuaios do sistema sgam
independentes uns dos outros, interagindo em um
grau limitado quando for necessario
— Ex: Um grupo de computadores pessoais, cada um com
a sua propria CPU, memdria, disco rigido e SO,
compartilhando alguns recursos aravés de uma rede

Sistemas Distribuidos

¢ Fracamente Acoplado
- independentes
- cooperam de dgumaforma
- a fdha de uma CPU ecareta pouca degradacéo ao
sistema
* Fortemente Acoplado
- divide um problema por varias CPUs
- cada CPU trabalha em paraelo
- um Unico resultado

Tipos de Sistemas

» Sistema Operacional de Redes
— Software fracamente acoplado em hardware
fracamente acoplado
e Sistemas Distribuidos (Multicomputador)
— Software fortemente acoplado em hardware
fracamente acoplado
 Sistemas Timesharing Multiprocessadores

— Software Fortemente Acoplado em Hardware
Fortemente Acoplado




Sistema Operaciond de Redes

¢ Software fracamente acoplado em hardware
fracamente acoplado
— Ex: Rede de estages de trabaho conectadas por uma LAN
— Cada usuério tem a sua estaggo de trabalho
— Cada estagao de trabalho pode ter ou ndo disco rigido
— Cada estacdo de trabaho tem o sue proprio sstema
operaciona
— Todos o0s comandos s8 normadmente  executados
localmente

— Eventudmente é possivel fazer uma conex& remota com
outra estagéo de trabalho

Sistema Operaciond de Redes

« Forma mais conveniente de comunicacdo e
compartilhamento deinformag&o:
— Sistema de Arquivo Global Compartilhado

* Implementado em uma ou mais méguinas chamadas
Servidores de Arquivos

* Servidores de Arquivos aceitam requisigdes de
programas de usuarios

Sistemas Distribuidos

« Software fortemente acoplado em hardware
fracamente acoplado (Multicomputador)
— O objetivo é criar a ilusdo para os usuérios de
gue a rede de computadores € um Unico sistema
timesharing




Sistemas Distribuidos Verdadeiros

* Caracteristicas
- single system image (imagem de um sistema Unico)
— virtual uniprocessor
- Usu&rio ndo precisasaber da existénciade vérias CPUs
* Importante
- mecanismo para Comunicaggo | nterprocessos (IPC)
- esquemadglobal de protecdo
- gerenciamento de processo uniforme em todas as méaguinas
(criacdo, destruicdo, comego, interrupcao)
* conseqliéncia
- Copias identicas do kernel executam em todas as CPUs do
sistema (esca onamento, swapping, paginacao, etc)

Sistemas Timesharing Multiprocessados

» Software Fortemente Acoplado em
Hardware Fortemente Acoplado
— Caracteristica chave: existéncia de apenas
um fila de pronto (run quee)
 Exclusdo mitua:

- monitores
- semaforos
— Meméria compartilhada
E (pronto)
D (pronto)
C (exec.)
Processo A Processo A Processo A B (exec.)
do do do A (exec.
Fila de execucéo: D, E
n r n f T T T
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Diferenca entre 3 tiposde sistemas
D Rede SO Distrib SO Mult

Ele se parece com NAO SM SIM
um Unico
uniporcessador
virtua ?
Tem o mesmo SO 2 NAO SIM SIM
NUmero _de cépias N N 1
do SO
Como é a Arquivo Mensagens Memoria
comunicagéo ? Compartilhado Compartilhada
Protocolos SIM SIM NAO
requeridos ?
Uma Unica fila de NAO NAO SIM
execucao ?
Arquivos _tem _a | Usualmente ndo NAO SIM

mesma semantica ? 21




Aspectos de Projeto dos Sistemas Distribuidos

¢ Transparéncia
- Até onde e oquanto é desgjavel ?

« "Como é que o projetista de sistemas distribuidos
engana atodos fazendo com que pareca ao Usuario
que a colegdo de méguinas se comporte como o
velho conhecido sistema de tempo compartilhado
monoprocessado ?*

Transparéncia

e Pode ser conseguida em dois niveis
diferentes
— Esconder a distribuigdo do usuério.
-+ make no unix
— Em um nivel mais baixo
- A interface das chamadas do sistema pode ser

projetada de tal forma que as existéncia de mltiplos
processadores ndo sga visivel .
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Transparéncia

» Transparéncia de Localizacdo
- 0S Usuérios ndo precisam (devem ?) saber onde
0s recursos de hardware e software estdo
exatamente localizados

- servigo de nomes (diretorio)
e Transparéncia paraMigracéo
- 0S recursos devem ser livres para mover de uma
localizagdo para outra sem a necessidade de
alteracdo de nomes.
- propriedade interessante paratolerancia a fahas
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Transparéncia

e Transparéncia para Replicacéo
- 0 sistema operaciona deve permitira criacdo de novas copias
de recursos
- 0 nimero de replicas deve ser transparente ao usuario
- 0 estado das réplicas deve ser consistente
- a criagdo de réplicas pode sx expontdnea (Sistema
Operacional) ou intenciona (programado)
e Transparéncia para Concorréncia
- vaios usuaios compartilhando os mesmos recursos (sem
rel acionamento entre 0s mesmos)
- sistemade lock automético para 0s recursos
e Transparéncia quanto ao Paralelismo

- Atividades podem acontecer em padelo sem o
conhecimento dos usuérios 2

Transparéncia

Localizagcdo [O usuério ndo pode dizer onde os
recursos est&o alocados

Migrac&o Recursos podem ser movidos sem
troca de nomes

Replicagdo  |Os usuérios ndo sabem quantas copias
existem

Concorréncia [Mdltiplos usuérios podem partilhar
recursos automeaticamente

Paralelismo |Atividades podem acontecer em
paralelo sem o conhecimento dos
USUArios
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Flexibilidade

 Permitir alteracGes e modificagdes no proprio
sistema operacional

 Conceitos atuais podem ndo ser os melhores
no futuro.

» Como atecnologiaaindando esta consolidada,
a flexibilidade é importante como um meio
para caminhos alternativos
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Confiabilidade

e Teoria
—se uma méguina fahar, outra maguina continua o
Servico, sem prejuizo do cliente
e Prética
— 0 sistema digtribuido depende de um nimero de
mégquinas-chave

Lamport: "Sistema Distribuido é aquele onde vocé
nao consegue trabalhar porque alguma maquina,
da qual vocé nunca ouviu falar, saiudo ar..."
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Disponibilidade

* Disponibilidade
— fracdo de tempo que o sistema é “usével”.
— Disponiblidade pode ser aumentada por meio de
redundancia
« partes do hardware ou software podem ser replicados
— Quanto maior o nimero de copias de software, maior a
probabilidade de inconsisténcias.

« Componentes criticos devem estar operando

* N8 reguer funcionamento simultaneo de
componentes criticos

¢ Redundancia (consisténcia de réplicas)
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Seguranca

* USO ndo autorizado

- interrupgéo

- interceptagdo

- modificagéo

- fabricagéo
« identificagdo de autoridade nas mensagens
* criptografia




Desempenho

« Um Sistema Distribuido ndo sera (til se ndo
tiver desempenho razoavel
e Como medir desempenho ?
- Tempo de resposta
- Throughput (ndmero de jobs por hora)
- Taxade utilizagdo do sistema
- Capacidade de rede consumida
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Escalabilidade

* Escalabilidade
- "solugbes que funcionam para 200 méguinas podem fahar
completamente para 200.000.000 maquinas”
- agoritmos centralizados ndo so convenientes para Sistemas
Distribuidos e devem ser evitados
» Aspectosde algoritmos descentralizados
- nenhuma méquina tem informagd completa do estado do
sistema
- maquinas devem tomar decisdes apenas baseadas em
informagdes locais disponivels
- afdha de umaméquinando deve comprometer o agoritmo
- Nao existe um relégio globa (nem sincronismo entre relogios
locais)
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Comunicagdo

« Comunicagdo é relativamente lenta

» Granularidade das aplicaces distribuidas
- ex.: vale apenaa execucdo de umasomaremotamente?
- Pardelismo de granularidade fina

- Grande nimero de pequenas computacdes, altamente interativas
umas com as outras;

- Paraelismo de granularidade grossa
« Grandes computagoes, poucas interagdes

¢ Tolerancia a Falhastem seu prego em desempenho




Gargal os potenciais que devem ser evitados

Conceito

Exemplo

Componentes centralizados

Um Udnico servidor de
mall para todos o0s
usuarios

Tabelas centralizadas

Uma Unica lista
telefonica on-line

Algoritmos Centralizados

Roteamento baseado em
informagdo completa da

rota
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Comunicagdo

* A diferenca mais importante entre os SD e o0s
Sistemas Uniprocessadores é a comunicagdo intra

processo.

« Nos uniprocessadores esta comunicacdo é feita por
meio de memaria compartilhada

* Nos SD n&o tem memoria compartilhada.
— Toda comunicago inter-processo deve ser reformulada
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Modelo Cliente-Servidor

N S P ipe-gmnar émietr o5

faz um pedido
ao servidor

Cliente

Servidor

Processao
———

Resposta




Modelo Cliente -Servidor

« A idéia é estruturar 0 S.O como um grupo
de processos cooperativos chamados
Clientes e Servidores

e Servidores oferecem servicos e Clientes
usam os servicos of erecidos

« Uma méguina pode executar um Unico
processo cliente ou servidor, pode executar
muiltiplos clientes, multiplos servidores, ou
ainda uma combinagdo dos dois
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Principais vantagens do modelo Cliente-Servidor

e Simplicidade
- N&o tem necessidade de estabelecer uma
conexdo (e finalizar conexdo)
- Hiciéncia
- 3 camadas sdo necess&ias (fisico, data link e
Request/Reply)
— Apenas 2 primitivas basicas
- send (dest, & mptr)
- receive (addr, &mptr)

Interface

« |nterface entre cliente/servidor

— Bem definida
- O cliente precisasaber como pedir
- O servidor precisasaber como responder
— Définida antes do didogo
— Formato da mensagem
—exemplo: SQL
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Enderecamento

F
« Enderegcamento maquina.processo Al
-1
—2
Kernd Kernd

1: requisicéo para 243.0

2. Dﬂ:r\ndn paa 1000

* N&b é trangparente (se um servidor ndo estiver disponivel teremos
recompilag&o para poder realizar 0 servigo em outro servidor

» N&b precisa de coordenacdo global

Enderecamento
2% 0.
« Enderegamento randdmico i
-
_—

it 2]

< > <

* 1: Broadcast * 3: Requisicéo
*2: Estou aqui 4 Resposta
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Enderecamento
—9;._

« Enderecamento Sepviderde Nomes

| e[ G
de Nomes

RKand Kjﬂa Kére

« 1: Buscar nome
2: Resposta do Servidor de Nomes

* 3: Requisicéo
*4: Resposta

42




Bloqueantes e Néo-Blogueantes

« Bloqueantes
- Primitivas vistas aé agora (send receive) sfo chamadas
primitivas bloqueantes (sincronas)
- Enquanto a mensagem esta sendo enviada ou recebida,
0 processo permanece bloqueado (suspenso)
* N&o blogueantes
- Assincronas
- Quando um send é executado o controle retorna ao
processo antes da mensagem ser enviada
- O processo que executa 0 send pode continar a executar
enquanto a mensagem € enviada

- A escolha do tipo de primitiva a ser usado (blogueada
ou né bloqueada) é feita pelo projetista do sisteam
(normalmente é usado um dos dois tipos, em pouoos
caso, temos os dois tipos disponivies)

Blogueantes e N&o-Bloqueantes

« N&o blogueantes
— O processo que executa o send ndo pode
modificar o buffer de mensagem até a
mensagem ter sido enviada
— Modos para o processo saber que a mensagem
jafoi enviada
* Send com cdpia — desperdicio do tempo de CPU
com a copia extra
e Send com interrupgdo — programagdo muito mais
dificil

Bloqueantes e N&o-Bloqueantes

* N&o blogueantes
— Primitiva receive ndo bloqueada
« Simplesmente informa o kernel onde é o buffer para
receber a mensagem e retorna o controle ao processo
que 0 executou
» Modos do receive saber que a recepgéo ja acabou
— Primitivawait
— Receive condicional
— Interrupcéo




Bloqueantes e N&o-Bloqueantes

* Timeout
— Nas primitivas bloqueadas geralmente é usado
um “timeout” para que as primitiva ndo fique
bloqueada indefinidamente
— E especificado um tempo de resposta depois do
qual, se nenhuma mensagem chegar, o send
termina retornando um codigo de erro
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Primitiva Bufferizada e Ndo Bufferizada

e As primitivas até agora sd0 nao-
bufferizadas.

» O que acontece com um processo que
chama receive quando o receive é
executado depois do send ? (a
mensagem chega antes do servidor
chamar o receive)

e Como o kernel sabe onde colocar a
mensagem que chega ? Néo sabe !!
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Duas solugdes possiveis

12 solugao:

— Descartar amensagem e esperar o timeout expirar.

— A mensagem é entéo retransmitida

— Assim, amensagem (“ perfeitaparaser consumida’) é descartada

- O cliente pode assumir que o servidor falhou, erradamente

- multiplos pedidos consecutivos -> alguns clientes n&o seréo atendidos
* 22 solugéo:

- Okernel receptor "segura’ as mensagens que chegam

- Ligaum timer

- Reduz achance damensagem ser descartada

- Problema: agora o kernel tem que gerenciar as msgs que chegam.

- Solug&o: estrutura caixa postal. Processo, agora, se cadastra parater uma
caixapostal eremoveamsg. dacaixapostal.




Primitivas buferizadas

¢ Caixa Postal:

- novo problema caixa postal também éfinita

- descartar as msgs ?
- 0 problema é apenasamenizado.

- Outra opcéo:
«+ processo ndo envia msg. enquanto n&o houver espaco na caixa

postal de destino

- processo ficablogueado até receber ACK

- caixapogtal cheia processo é suspenso retroativamente
antes da primitivasend

Mailbox
i —

Kernel

Primitivas Confidveis e Ndo-Confidveis

* problema principal:

- mensagens podem se perder.

- processo envia a mensagem e fica bloqueado
até o nucleo despachar a mensagem

- 0 nlcleo despacha a mensagem e desblogueia o
processo

- processo nao tem garantia de que a mensagem
despachada chegou ao destino

Solugdes

e Solugdo 1:
- aprimitivasend passaaser néo confiavel
- aconfiabilidade é garantida pelo préprio usuario
- sera feito o melhor esforgo para a mensagem chegar
* Solugéo 2:
72(I:<Emel da méquina que recebe a mensagem envia um
- 0 processo O édeshloqueado do send quando chega o ACK
- 0ACK édekernd parakernd
- umtransagio REQUEST/REPLY gasta4 msgs.
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Mensagens de ACK individual

1 >
—
Kernel < L; 7 Kernd

1: requisicéo (Cliente para Servidor0

2: ACK (Kernel paraKernel)

3: Resposta (Servidor para Cliente)

4: ACK (Kernel paraKernel) 52

Resposta sendo usada como ACK
e Solugdo 3
- Aproveitar o fato que a comunicagdo cliente

serivdor € estruturada como uma requisi¢éo do
cliente para o servidor seguido de uma resposta

do servidor parao cliente
1
G | — o Gaua
Kernal 5] R Kand

1: Requisicdo (Cliente para Servidor)
2:Resposta (Servidor para Cliente)
3: ACK (Kernel paraKernel)

Implementacdo do Modelo Cliente-Servidor
Item Opgéo 1 Opgéo 2 Opgéo 3
Enderecamento  |NUmero de [Enderecametno  [Nomes  ASCII

Méaquina Aleatorio com Servidor
Bloqueamento  |Primitivas N&o-Bloqueada |N&o-bloqueada
Bloqueadas com copiaparao [com Interrupcéo
kernel
Buferizag&o Néo-buferizado, |N&o-buferizado, |Mailboxes
decatando mantendo
mensagens  ndo [temporariamente
esperdas mensagens  néo
lesperadas
Confiabilidade [N&o-confidvel |Requisi¢do-ACK [Requisicéo -
- Resposta-ACK  |Resposta- ACK
oF




Implementac&o do Modelo Cliente-Servidor

 Detalhes de como a passagem de mensagem
€ implementada depende das escolhas feitas
durante o projeto. Algumas consideracdes
— H& um tamanho méximo do pacote transmitido
pela rede de comunicagéo
— Mensagens maiores precisam ser dividdas em
multiplos  pacotes que sdo  enviados
separadametne
— Alguns dos pacores podem ser perdidos ou
chegar na ordem errada.
* Solugdo: atribuir a cada mensagem o ndmero da
mensagem e um nimero de sequéncia

Implementac&o do Modelo Cliente-Servidor

« O “acknowledgement” pode ser :
— Para cada pacote individual

» Na perda de mensagem, somente um pacote precisa
ser retransmitod, mas na situagdo normal requer
mais pacotes na rede de comunicagéo

— Para a mensagem como um todo

* Na perda de mensagem, ha a vantagem de menos
pacotes na rede mas a desvantagem da recuperacdo
no caso de perda de mensagem é mais complicada

» Conclusdo: a escolha de um dos dois métos
depende da taxa de perdas narede




