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O que é DNS?

1 “Domain Name System”

1 Servigo necessario para todos os computadores que
utilizam a Internet

a Servigco que permite aresolucdo dos nomes de um
dominio
« tradugdo: nome -> IP
« traducdo: IP ->nome
a Protocolo DNS
<+ RFC 1034 - Domain Names - Concepts and Facilities

+ RFC 1035 - Domain Names - Implementation and
Specification
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a O funcionamento do protocolo DNS:
« Existem dois tipos de entidades:
="Resolver’
« entidade cliente
« realizam requisi¢des para de resolugdode
nomes/enderegos
="“Name Server”
« entidade servidora
+ respondem as requisi¢cdes de resolucdo de nome/endereco
+ sdo capazesde traduzir nome paralP e vice versa
+ é necessario existir no minimo 2 servidores por dominio
— 1 servidor priméario
— 1 ou mais servidores secundérios

a Cliente (resolver) pede uma traducgdo ao servidor DNS

D Servidor DNS

B Resolver

Dominio DNS\
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Resolver

Resolver
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O que é DNS?

Qa Parece um servigo simples, mas é complexo
+ Base de dados distribuida pelo mundo
« Um servidor de nomes também pode realizar
requisicbes para outros “Servidores de nomes”

0 Servidor pede tradug&oa um outro servidor

Servidor DNS
Resolver

Servidor DNS

Resolver
LI
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Resolver

Dominio DNS

Resolver

Resolver

Resolver
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2 Arvore de nomes da Internet
<+ Semelhante a uma hierarquia de arquivos
= Exemplo: “apolo.lsi.usp.br’

--—""

I~

com gov edu br
N /N /IN I
O/O o o o o O O com gov usp
N I SN
o O O o O O O si O
N IN
o o o lua apolo marte

1 Nomesdo primeiro nivel
< com
< edu
% gov
< mil
< net
% org
% arpa
< br
o fr
% us

o T
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O que é DNS?

a Nome
« Absoluto ou “Full-qualified domain name” (FQDN)
=apolo.Isi.usp.br.
+ Relativo
=apolo
=apolo.lsi
=apolo.Isi.usp
=apolo.Isi.usp.br
0 Restrigdes

+ Nomes sdo de no maximo de 63 bytes

o o O
+ Um n6 nédo pode ter dois nos filhos com 0 mesmo nome o O O
domini
« Caracteres vélidos: "a”-"Z" "a’-"z" "0"-"9" " "." Isi.usp.br.

1 Dominio denomes

com gov edu br dominio
/|\ /\ /|\ / | usp.br.
o o o o o © © o com gox
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Exemplo

a Pedindo paratraduzir um nome
+ nslookup
apolo.Isi.usp.br
www Isi.usp.br
exit

a Pedindo para traduzir um enderego

0 Perguntando quais sdo os “name servers” deum
dominio
« nslookup
setg=NS
Isi.usp.br
exit

+ nslookup a Perguntando dados sobre um dominio
143.107.161.220 « nslookup
exit set g=SOA
Isi.usp.br
exit
Exemplo
0 Perguntando quais sdo os “mail exchangers” de um
dominio
kS look .
nslooiup Servidores DNS
setg=MX
Isi.usp.br
exit

o T

Servidores DNS
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Servidores DNS

a Existem milhares de servidores de nomes espalhados
pelo mundo.

0 Podem ser divididos em:
<+ “Root Name Servers”
=S4ao os servidores responsaveis pelo dominio da raiz
« Servidores de zona (dominio)
=S80 os servidores dos outros dominios

0 “Root Name Servers”

+ Respondem requisi¢Ges sobre servidores de nomes do
primeiro nivel da arvore

< Existem varios “Root Name Servers” espalhados pelo
mundo

< Quando um servidor local ndo consegue resolver um
determinada requisicéo esta é repassada a um ‘Root
Name Server”.

+ Fundamentalpara o servico DNS: se todos falharem
todas as resolugdes na Internet irdo falhar

< Os ‘Name Servers” devem possuir uma lista atualizada
de todos os “Root Name Servers”
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a Para cada dominio Internet séo necessarios ao menos
2 servidores:

< um servidor primario
=servidor que contémo ‘mapa’ do dominio
=geralmente localizado no préprio dominio

« um ou mais servidores secundarios
=buscam do servidor priméario os “mapas” do dominio
=obrigatoriamente em um site diferente do dominio
=garante confiabilidade do servigo

Resolvers

H

Resolvers

s

a O “resolver” deve ser configurado em cada maquina
a Informagdes necessarias para configurar um resolver:
« domain:
=dominio ao qual 0 nome do computador pertence
« nameservers:
=servidores DNS que o computador deve contactar
« deve ser especificado o enderego de dois servidores DNS
+ geralmente os servidores mais préximos
« search
=lista de dominios ao qual o nome deve ser procurado

«+ Exemplo: “search Isi.usp.br intranet.Isi.usp.br’. Na traducéo
do nome terra, sera tentado primeiro “terralsi.usp.br’ eem
seguida “terra.intranetlsi. usp. br”

Requisicdo DNS

 H
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Requisicdo DNS
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root Name Server

2 /.

)
4 www.Isi.usp.br ?

5 usp.br name server

Z
)
3
>
%)
&
<
<
3
<

1 Requisicdo Recursiva

« Obriga ao servidor retornar a resposta ou, se nao
encontra-la, um erro.

« Para isso, o servidor pode necessitar consultar outros
servidores de nomes

< 5 br Name Server /
; g / N <+ Normalmente gerada pelos “resolvers”
2113 = ) « Mais complexa de sertratada
3 g; ufri  usp com
% =S g usp Name Server /
- 8
L 7. fau Isi fea
Resolver Isi Name Server
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0 Requisigao Interativa (ou ndo recursiva)
« O servidor consulta sua base de dados (inclusive o
cache) para poder responder.
« N&o ativa outros servidores de nomes na tentativa de
achar aresposta
« Se n&o puder responder, procura indicar um servidorde
nomes que possa ter a informagao requisitada

L

1 Recursiva

F-

Name Server

root Name Server

Jia

br Name Server

usp Name Server

1 www.lIsi.usp.br ?
RECURSIVA
= 9enderego
y p.br \

Isi Name Server
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Requisicdo DNS

Q Interativa

=

Name Server
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br Name Server

pa o

usp Name Server
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Caching

- 2
= &~
Resolver Isi Name Server
Caching

Q Utilizado para diminuir o tempo de resposta de uma
requisicdo ao servidor DNS
Qa Time-to-Live (TTL)
+ Define o tempo de vida de uma entrada no cache de
nomes
a Importancia

« Uma tradugdo ip-nome, em uma operagao recursiva
pode demorar muito tempo.

« Se ja estiver no cache, retorna imediatamente

Autoritative & Delegated
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a Autoritative
« Possuirem sua base de dados as informag6es sobreas
resolugdes de um determinado dominio
a N&o autoritative
« O servidor ndo possui, em sua base de dados local, as
informagdes sobre uma resolucéo,
« Mas, responde pois esta em seucache.
a Problemas
« Um servidor de uma zona néo esté resolvendo como
autoritative

=Um servidor primario ou secundario pode se

considerar ndo autoritative se existirum erro de
sintaxe nos manas das zonas

1 Delegated

« Serindicado por um servidor de nivel superior para
responder a um subdominio seu

H

Delegacao de dominio
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Q Para verificar se seu dominio esta delegado:
+ dominio direto:
=nslookup -type=soa <dominio>
« dominio reverso (dominio a.b.c.*)
=nslookup -type=soa c.b.a.in-addrarpa
=nslookup -type=soa b.a.in-addr.arpa
=nslookup -type=soa a.in-addr.arpa
a Exemplos
« nslookup -type=soa Isi.usp br
« nslookup -type=soa 161.107.143.in-addr.arpa

0 Autoritative e Delegated
« aspectos totalmente distintos
« porém relacionados
1 Um servidor (primario ou secundario) de uma zona XYZ
deve ser sempre:
+ autoritative para a zona XYZ
=ou seja, ser quem fornece os mapas para a zona
+ delegated para a zona XYZ
=o0u seja, os servidores de nivel superior na hierarquia

de dominio delegama ele a tarefa de responderpela
zona

 H

Autoritative x Delegated
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2 Quando ocorrem problemas
« (1) servidor autoritative e ndo delegated para a zona
XYz
=0 servidor esta fornecendo os mapas da zona XYZ
cuja resolugdo ndo esté delegada a ele
=Possiveis causas:

+ problema nos servidores de niveis superiores (por n&o
delegarem azona)

« ou, este servidor ndo deveria estar fornecendoas
resolugdes da zona XYZ

— afeta somente as maquinas locais

1 Quando ocorrem problemas (cont.)
+ (2) ndo autoritative, mas delegated para a zona XYZ
=lame delegation
=Isto & um erro de configuragdo
=Possiveis causas:
+ Errono servidor da zona XYZ
— O servidor da zonaXYZ esta mal configurado

— ndo contém as entradas NS configuradas de forma
correta (NS XYZ.abc.kmp.”)

+ Errono servidor de nivel superior

— Os servidores de nivel superior ndo deveriam estar
delegandoa zona XYZ para o servidor
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Implementacdes de servidores DNS

Implementacgéo de servidores DNS

a Bind
« “Berkeley Internet Name Domain”
< Mantido pela ISC (“Internet Software Consortium”)
< Implementag¢éo mais utilizada
« Livre para uso, redistribui¢éo e incorpora¢éo em outros
produtos
« Site: http://mww.isc.org/bind
« Versdes
= Bind v4.x (com tendéncia a ser descontinuado)

+ N&o possui varias configurages de seguranca que séo
suportadas pela verséo 8

=Bind v8.x (primeira versdo em maio 1997)

o BT

Implementagdes de servidores DNS

0 Acesse 0 site wwwisc.org e verifique qual a versao
mais recente do programa Bind

+ Versao mais recente do bind v8:

a Perguntando qual a verséo do programa DNS utilizado:
« nslookup
set class=chaos
set gq=txt
version.bind
exit

Portas UDP e TCP utilizadas
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Portas UDP e TCP utilizadas

a Requisi¢Bes entre cliente (resolver) e servidor DNS

+ Requisi¢cdes curtas:

= Requisicao: UDP alto -> 53

~Resposta UDP 53 -> alto
+ Requisi¢cdes longas

= Requisi¢ao: TCP alto -> 53

=Resposta TCP 53 -> alto

1 Requisig&o (recursiva) entre um servidor DNS bind 4.x
e outro servidor DNS

+ Requisi¢cdes curtas
=Requisi¢do:
= Resposta:

UDP 53 -> 53
UDP 53 -> 53

+ Requisi¢cdes longas, servidor bind 4.x
= Requisi¢do: TCP 53 ->53
= Resposta: TCP 53 ->53
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0 Requisicao (recursiva) entre um servidor DNS bind 8.x
e outro servidor DNS

+ Requisigdes curtas

=~ Requisi¢ao: UDP alto -> 53
=Resposta UDP 53 -> alto
+ Requisi¢des longas, servidor bind 4.x
=~ Requisi¢ao: TCP alto -> 53
= Resposta TCP 53 -> alto

« OBS: Bind 8.x permite alterar endereco e porta UDP
="query-source address * port **  (default)
« utiliza qualquer endereco da maquina e porta alta
="query-source address 143.107.161.220 port 53"
« utiliza através da interface 143.107.161.220 comporta 53

i

)
55
&) rootName Server
.g. %

—

Name Server e %
(bind 4.x) br Name Server
53 153 \ é

alto alto usp Name Server
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Resolver Isi Name Server
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+ Name Server Operations Guide for BIND, release 4.9.5.

Vixie, Paul.

| ETm |

Referéncias

a Internet RFC's:
+ RFC 1034 - Domain Names - Concepts and Facilities
+ RFC 1035 - Domain Names - Implementation and
Specification
« RFC 1033 - Domain Administrator Guide
« RFC 1713 - Tools for DNS debugging

a Sites:
< www.isc.org/

LSI-TEC 01/06/2000



