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Introdugéao

Introducéo

o Endereco IP
* O enderego IP ndo pode ser arbitrariamenteatribuido a uma
interface de rede. Cada rede possui uma faixa de enderegos que
podem ser alocados a equipamentos
* As faixas de enderecos sédo fornecidas por entidades que
gereniam os enderegos IPs
<Embrate: redes comerciais
< FAPESP: rede académicas
* Muitas vezes afaixa de enderecgos fornecida para a corporagéo
néo é suficiente para atender a demanda de equipamentos:
< Numero de computadores > Quantidade de enderecos IPs
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Introducgédo
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Introducéo

o Faixas de enderegcamento privado
* Existem faixas de enderecamento reservadas que ndo possuem
roteamento na Internet
* Definidas pela RFC 1918 - Address Allocation for Private
Internets
* Faixas de enderegamento privado:
=10.0.0.0 a 10.255.255.255
©172.16.0.0 a 172.31.255.255
192.168.0.0 a 192.168.255.255

DMZ - Zona desmilitarizada
Rede com

enderecamento -}?’

Rede Interna, com
enderegamento

PROXY Web  servidor Servidor

ﬁ Server  gmail  DNS
S Servidor de

arquivos
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Introducéo
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Introducéo

o Consequéncias de utilizagdo de computadores com
endereco privado (endereco pertencente a faixa de
enderegamento privado):

% Podem existi outro computador, em outra corporag&o que
utilize o mesmo IP
* Na rede mundial (Internet) ndo existe rota para este IP

* O computador pode enviar pacotes para a Internet, porém nao
recebe pacotes da Internet pois ndo existe rota

% Permite a comunicag&o outros computadores da prépria
corporacéo

* N&ao permite a comunicagdo com outros computadores da
Internet, sem que algum sistema de contorno

o Alternativas para permitir a comunicagao de um
computador com enderecgo privado com a Internet:

* Através de servidores PROXY

* Através de traducéo de enderegos (NAT/Masquerade)
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NAT

NAT - “Network Address
Translation”

“Network Address Translation”

Traducéao de enderegos de rede

Método de traducdo de enderego IP e/ou Porta TCP/UDP
Utilizado principalmente para permitir comunicagéo
com equipamentos com enderegos privados

a Geralmente realizada pelos elementos de roteamento
Elemento de
roteamento

0.0.0.254 200.100.50.22

Lo oo

Tradutor  Orig: 200.100.50.1
Orig: 10.0.0.1 Dest: 138.40.50.10

Dest: 138.40.50.10

ﬁ‘:
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NAT
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NAT

a Tipos de tradugéo
* Traducgédo estatica
<A traducdo é fixa
* Traducéo dinamica
=>A traducdo varia de acordo com a utilizagdo
o Tipos de tradugéo
% Traducéo 1:1
<>Para cada endereco é traduzido para um IP distinto
* Traducdo N:1 (masquerade)
=>Varios enderegos séo traduzidos para um unico IP

0 Traducédo 1:1
* Para cada enderego é traduzido para um IP distinto

Elemento de
roteamento
0.0.0.254 200.100.5
g .50.1
200.100.50.2
Tradutor 1:1 fixo
10.0.0.1 - 200.100.50.1

A 10.0.0.2 - 200.100.50.2
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* Dinamica: atraducgéo é estabelecida quando um pacote darede
privada passa pelo elemento de tradugao

Elemento de
roteamento
0.0.0.254 200.100.50

10.0.0 E
\ Orig: 200.100.50.22/ TCP 29567

Orig: 10.0.0.1/ TCP 1030 Dest: 138.40.50.10 / TCP 80

Dest: 138.40.50.10 / TCP 80 Tradutor N:1

10.0.0.1/TCP1030/TCP29567- 200.100.50.22/31500

NAT NAT N
N 2
o Tradugdo N:1 (masquerade) Nio
* Vérios enderecos sé&o traduzidos para um unico IP Possivel
* Tradugdo: IP/Porta - IP/Porta Conexoes,

Web  servidor Servidor
Server  E.mail  DNS

Servidor de arquivos
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NAT

Conexdes
Permitidas

PROXY WeD  servidor servidor
Server  g.Mail DNS

Servidor de arquivos
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* TCP/IP lllustrated Volume 1: The Protocols.
STEVENS, W. RICHARD.
Addison-Wesley. 1994.

o Referéncias complementares

* Redes de Computadores: dasLANs MANs e WANs as Redes
ATM.
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