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REesumo

Neste artigo serdo abordados o0s conceitos de “Seguranca através da
Obscuridade”, a fragilidade de sistemas onde a seguranca é baseada neste
principio, as aternativas a esse conceito e a discussao de casos notérios que
ilustram o tema. Onde sua principal motivagdo é fornecer subsidios para
uma base de argumentagdo na producdo de objetos juridicos para casos onde
este tipo de “Seguranga através da Obscuridade” é um dos elementos da
pericia.

ABSTRACT

In this paper the concepts of "Security through the Obscurity" will be
boarded, the fragility of systems where the security is based on this
principle, the alternatives to this concept and the quarrel of well-known
cases that illustrate the subject. Where its main mativation is to supply
subsidies a base of argument in the legal object production for cases where
this type of "Security through the Obscurity" is one of the elements of the
skill.
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Introducao

Diversos sistemas atuais baseiam sua seguranca no principio da "Seguranca através da
Obscuridade”, e € importante compreender 0 que € esse principio e suas implicacdes para que
segja possivel analisar em que situactes este tipo de seguranca € desgjavel e quando ndo o é.

Neste artigo pretendemos defender a tese de que “a seguranca por obscuridade depende
apenas de um segredo”, tese pode visualizada com maior facilidade quando imaginamos
um sistema qualquer onde sua seguranca € baseada na ignorancia por parte de seus usuarios a
respeito de seu modo de funcionamento, com base nisso afirmamos que se um de seus
usuarios passa a conhecer esse “segredo”, todo o sistema esta vulneravel pelo simples fato de
gue todos 0s outros usuarios acreditam que estar seguros.

A Seguranca através da Obscuridade

Para entender o conceito de seguranca através da obscuridade, precisamos antes definir o que
€ seguranca e em que condi¢cbes a seguranca € importante. Veremos também como a
obscuridade pode ser aplicada para fornecer seguranga a um sistema ou situagao.



Seguranca pode ser entendido como a garantia da preservacdo de um estado, condi¢éo ou
situagdo. Por exemplo, a preservacdo da integridade fisica de um presidente durante um
discurso, ou a garantia de que determinadas informagBes sejam acessiveis apenas a
determinadas pessoas.

Sendo a seguranca a garantia da preservacao de um estado, €la é importante na medida em que
essa preservacao é importante. Nos casos em que tal preservacdo € essencial, como 0 acesso a
uma conta bancéria restrito ao correntista, a seguranca passa a ser essencial.

A obscuridade, relacionada a seguranca, pode ser entendida como a falta de informagéo sobre
0 contexto em que o estado a ser preservado se encontra, ou até mesmo sobre o proprio estado
em questéo.

Metodologia de teste

Para um sistema com seguranca baseada em obscuridade qualquer, estabelecer uma
metodologia de teste sistemética e reproduzivel é dificil, sendo impossivel, pois a falta de
informagdo sobre o sistema dificulta o estabel ecimento de um critério para a definicdo de um
conjunto de testes qualquer.

Portanto, dado um conjunto de testes em que o sistema falhe, corrigir a falha de seguranca
encontrada ndo garante que outras falhas anteriores ndo detectadas ainda existam, ou que
novas falhas de seguranca ndo tenham sido criadas com a alteracéo feita no sistema para
corrigir afalha exposta.

Em face desse problema, o critério mais razoavel a ser adotado para testar um sistema onde a
seguranca € baseada na obscuridade é redlizar o maior niUmero de testes possiveis. Isso deixa
muito a desgjar, pois ndo € uma abordagem nem cientifica e nem quantificavel.

Outra caracteristica indesgjavel dessa abordagem é a garantia pela falta de contra-exemplo.
Qualquer afirmacéo sobre a qualidade de determinada seguranca pode ser feita e assumida
como verdade até que se prove o contrario, o que é extremamente dificil devido a falta de
metodologia para analise.

A fragilidade de sistemas onde a seguranca é baseada na
obscuridade

Levando em conta a impossibilidade de quantificagdo de o quanto um sistema onde a
seguranca € baseada na obscuridade é seguro, devido a impossibilidade de se criar uma
metodologia de testes confiavel, podemos crer que um sistema baseado neste principio tenha
toda a garantia de sua seguranca baseada em uma crenca de que o0 segredo que garante sua
integridade serd sempre bem guardado. Em funcéo disso podemos afirmar que um sistema
onde a seguranca de seus dados € baseada em uma crenca, que com um pouco de reflexdo
pode ser traduzida em uma esperanca de gque os detentores do segredo nunca o revelem, a
nossos olhos é um sistema extremamente fragil.

Ha um grande nimero de pessoas que admitem que a seguranca através da obscuridade ainda
€ melhor do que nada, € esse 0 caso de quem, por exemplo, guarde a chave de casa embaixo
do tapete da porta. Outro grupo defende que este tipo de atitude resulta em uma seguranca
semelhante a deixar a porta destrancada, pois quem quiser entrar, apos tentar abrir a porta,



fatalmente ira dar uma olhada embaixo do tapete. Neste caso 0 dono da casa, que € o
interessado na seguranca do sistema, sabe que a seguranca de sua casa esta baseada em um
segredo. O que ndo acontece com a maioria dos usuarios de sistemas computacionais que
utilizam sistemas baseados nesse tipo de seguranca, e 0 que acontece fatalmente € que quando
esse segredo € revelado a um membro desse grupo, toda a seguranca fica comprometida,
porém todos continuam acreditando na confiabilidade do sistema por desconhecer que o
segredo jafoi revelado.

Alternativas a obscuridade

A Unica alternativa realmente eficaz para a obscuridade € justamente sua antitese, ou sgja,
vocé sO saberd se seu sistema é realmente seguro se todos souberem como ele realmente €
construido nos mais profundos detalhes, e ainda assim ele permanecer seguro. Essa é a base
darobustez de todo software de codigo fonte aberto. No software de codigo fonte aberto todos
gue tiverem interesse podem saber o que ha em seu interior, isso faz com que um ndmero
muito maior de usuarios testem esse software, e 0s bugs de seguranca sejam de conhecimento
de todos, para que possam ser corrigidos por um nimero muito maior de programadores. Esse
processo cadtico € muito bem explorado por Eric S. Raymons em [3], e € aprincipa garantia
de que o software foi exaustivamente testado, que ndo ha segredos em seu codigo, e ainda
assim ele é seguro. Em [5], onde € explicada a lei de Kerckhoff, que diz basicamente que um
sistema deve ser seguro ainda que todo seu contelido segja conhecido com excecdo de sua
chave de encriptacdo. EXxistem varios exemplos de sistemas que possuem concorrentes
similares tanto em codigo aberto como em cddigo proprietario, e sdo recorrentes 0s casos em
gue o de codigo aberto possui uma seguranca muito mais robusta, estes e outros casos sao
explorados na secdo “ Casos Notérios’.

Casos Notorios

Talvez um dos casos mais conhecidos sobre esse assunto seja o relatado em [2], que revela
gue uma funcionalidade de criptografia de um popular programa de planilha eletronica foi
quebrada anos atras, quando um programador percebeu que o programa armazenava a mesma
sequéncia de caracteres em posi ¢oes fixas dentro de um arquivo criptografado. Pelo fato deste
programador saber exatamente onde aqueles caracteres estavam, quando quisesse decodifica
los, e em funcdo da planilha usar um método muito rudimentar de codificacdo, ele podia
apenas olhar o codigo e decodificala sem utilizar a chave para isso. Este programador
escreveu uma aplicacdo que automaticamente decodificava toda a planilha sem a necessidade
da chave. Neste momento o programador avisou o fabricante da planilha que sua funcéo de
criptografia possuia um bug de seguranca. Ele esperava com isso que o fabricante informasse
seus consumidores sobre o bug, e lancasse uma corregdo a esse problema.

O fabricante das planilhas e etrénicas tentou resolver o problema através da seguranca pela
obscuridade. Ele ameagou 0 programador com um processo ou acgdo criminal se ele revelasse
0 método de quebrar o cédigo. Porque outro programador descobriu 0 método apenas com
uma dica de que aquele cbédigo era facilmente quebravel, o fabricante também ameagou este
programador com um processo ou agao criminal caso ele contasse a alguém que a funcéo de
criptografia era facilmente quebravel. Este caso ilustra como a seguranca pela obscuridade €
um péssimo negocio.



Outro exemplo citado no documento [2], € o fato do governo americano proibir a exportacdo
de softwares com criptografia “forte”, achando que as pessoas de outras nagdes ndo sao
espertas o0 suficiente para produzir softwares similares.

Outro caso € descrito por Eric Raymond em [4], onde ele comenta o incidente de roubo e
publicacdo do codigo fonte do (10S router firmware) Sistema Operacional que acompanhava
o firmware nos roteadores da marca Cisco, e que isso poderia significar uma onda de
“exploits’ contra a infra-estrutura de grande parte da Internet. Neste caso o autor comenta o
fato da Cisco ter ignorado a Lel de Kerckhoff [5], e em fungdo disso agora quem pagaria o
prego seriam os usudrios. O autor neste caso também comenta que se o 10S fosse congtituido
de cddigo fonte aberto, poderiamos acreditar pelo menos que ele j& teria passado pelo teste
dessalei.

Observacdes finais

A seguranca baseada na obscuridade pode dificultar a exploracdo de uma falha, mas ndo é
uma medida de segurancga confiavel e cientifica. Conforme discorrido nas segdes anteriores,
ficou claro que a impossibilidade de se quantificar a seguranca fornecida pela obscuridade
torna amesmaimpropria para aicercar a seguranca de qualquer sistema.

De forma antagbnica a este principio, a exposicdo de um sistema por s sO ndo garante sua
seguranca. Porém, quanto mais exposto um sistema €, mais facil fica modelar e analisar sua
seguranca de forma metédica e cientifica. Um exemplo sdo os algoritmos criptogréficos
atuais, que ja sdo conhecidos pelo publico hd muito tempo e vém tendo sua seguranca testada
de forma metddica e direcionada para seus pontos fracos potenciais. Algumas vezes falhas séo
encontradas, levando a criacdo de sistemas ainda mais seguros. Outras vezes a seguranca do
sistema passa pel os testes, comprovando sua validade e utilidade.
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